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Il problema

«l’industria di internet e l’industria del sesso sono strettamente collegate; la quantità  
e la qualità dei contenuti presenti sul web che promuovono e facilitano la tratta di  
persone per il solo scopo di sfruttamento sessuale […] è senza precedenti»

(Consiglio d’Europa)

«[Internet] permette di mettere rapidamente in contatto i compratori del sesso a  
pagamento con le vittime di tratta, tenendo al contempo il criminale distante dalla  
transazione illecita»

(Congresso USA)

La tratta di esseri umani e il traffico di migranti e di richiedenti asilo sono due 
attività  criminali organizzate a livello internazionale molto redditizie e in rapida
espansione.

I due fenomeni sono evoluti negli ultimi anni adattandosi ai continui cambiamenti del  
contesto geopolitico, sociale e tecnologico, tra cui l’avvento di internet.

«l’industria di internet e l’industria del sesso sono strettamente collegate; la quantità  e la 
qualità dei contenuti presenti sul web che promuovono e facilitano la tratta di  persone per 
il solo scopo di sfruttamento sessuale […] è senza precedenti» (Consiglio d’Europa)

«[Internet] permette di mettere rapidamente in contatto i compratori del sesso a  
pagamento con le vittime di tratta, tenendo al contempo il criminale distante dalla  
transazione illecita» (Congresso USA)

È dunque necessario migliorare la conoscenza sull’uso di internet e dei social network da  
parte dei trafficanti, al fine di adottare tecniche di prevenzione e contromisure efficaci.
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Il progetto (I)

Che cos’è?
www.surfandsound.eu - Improving and sharing knowledge on the Internet role in the 
human  trafficking process è un progetto di ricerca applicata che ha avuto come obiettivi 
1) la  produzione di conoscenza sull’uso di Internet, compresi i social network, nei processi 
di  tratta di esseri umani e di traffico di migranti e 2) la trasformazione di queste conoscenza 
in strategie operative per Forze dell’Ordine e ONG.

Il progetto è co-finanziato dalla Direzione Generale Migrazione e Affari Interni della  
Commissione europea nell’ambito del programma Prevention of and Fight against Crime 
-ISEC 2013.

http://www.surfandsound.eu/
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Il progetto (II)

Obiettivi scientifici e operativi
1. Creare e testare un protocollo per intercettare casi di uso di internet nei processi di tratta  di esseri 

umani e traffico di migranti e richiedenti asilo, ovvero per identificare contenuti  web potenzialmente 
a rischio.

2. Usare il protocollo per raccogliere e organizzare un numero significativo
di informazioni dal web.

3. Analizzare queste informazioni.
4. Utilizzare la conoscenza sviluppata per: (a) stilare linee guida per identificare contenuti  del web 

a rischio e altri possibili abusi di Internet; (b) sviluppare campagne
di sensibilizzazione; (c) diffondere consapevolezza.

«[È una priorità per la UE] l’utilizzo di EUROPOL per individuare e intimare la rimozione  
dei contenuti web usati dai trafficanti per attirare migranti e rifugiati, nel rispetto
delle costituzioni nazionali»

(Consiglio Europeo)

L’inclusione del traffico di migranti
Campo di ricerca del progetto ampliato anche al traffico di migranti vista la particolare  
attualità della problematica del traffico migranti e alla luce delle conclusioni dello Special  
Meeting
del Consiglio Europeo del 23 aprile 2015.

«[È una priorità per la UE] l’utilizzo di EUROPOL per individuare e intimare la rimozione  
dei contenuti web usati dai trafficanti per attirare migranti e rifugiati, nel rispetto
delle costituzioni nazionali»

(Consiglio Europeo)
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I partner e i Paesi coinvolti

eCrime, Facoltà di Giurisprudenza, Università degli Studi di Trento
Italia

Università di Teesside
Regno Unito

Center for the Study of Democracy in collaborazione con il Centrul Român de Politici Europene
Bulgaria  

Romania



7

La metodologia

Esplorazione del web
Esplorazione del web al fine di raccogliere e organizzare informazioni riguardanti
l’uso di internet nei processi di tratta di esseri umani e traffico di migranti e richiedenti asilo  
identificando contenuti web potenzialmente a rischio.

Interviste in profondità
Interviste in profondità ad esperti appartenenti alle forze dell’ordine e alle organizzazioni  
non governative, alle vittime di tratta e traffico e ai trafficanti.

Indagine online (web survey)
Indagine online (web survey) per conoscere l’esperienza degli utenti di internet in merito  
ai contenuti web connessi a fenomeni della tratta e del traffico.



I risultati:  
la tratta di esseri umani



Indicatori di riconoscimento del reato nei contesti
online
Reclutamento

•
•
•
•
•

• Sponsorizzazione di impieghi in settori lavorativi diversificati [Turistico  
(crociere, ballo, cuoco, etc.); Intrattenimento e divertimento (escort);  
Benessere (massaggio, estetica)].
Nessuna specifica sul tipo di lavoro offerto o sulle mansioni previste.  
Tipo di contratto o retribuzione assente.
Luogo o ente di riferimento/azienda non menzionata.
Riferimenti a siti web o altri profili social o indirizzi email inesistenti.  
Presenza frequente di errori grammaticali, sintassi non corretta.
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Esempi di elementi web associate al reclutamento



Organizzazione non governativa

«Qualche esperienza di giovani transessuali che dicono di essere state contattate nel  
paesi di origine da sfruttatori, o da quelli che si sarebbero rivelati sfruttatori, tramite  
pagine Facebook, tramite contatto Facebook»

«Qualche esperienza di giovani transessuali che dicono di essere state contattate nel  
paesi di origine da sfruttatori, o da quelli che si sarebbero rivelati sfruttatori, tramite  
pagine Facebook, tramite contatto Facebook»

«Sono stata contattata da un uomo che utilizzava dati falsi e la foto del profilo Facebook  
di suo fratello. Con questo profilo invitava molte ragazze e casualmente ha trovato me»
«Sono stata contattata da un uomo che utilizzava dati falsi e la foto del profilo Facebook  
di suo fratello. Con questo profilo invitava molte ragazze e casualmente ha trovato me»

Vittima di tratta proveniente dall’Albania



I risultati:  
il traffico di migranti e richiedenti asilo



17

Su Facebook annunci in arabo e urdu
Il ruolo dei social network

•

•

• La maggior parte dei contenuti inerenti al traffico di migranti è in lingua araba o urdu, e si  
trova sui più diffusi social network: Facebook, Instagram e Twitter.

Su Facebook vi sono centinaia di gruppi, profili e pagine attraverso cui i trafficanti  
promuovono e pubblicizzano i loro servizi.

Su queste pagine interamente dedicate alla migrazione illegale è possibile trovare
informazioni su:
�
�
�

�

Rotte  
Prezzi
Documenti di viaggio acquistabili online  
Numeri di telefono e contatti dei trafficanti

“Internet è una delle strade più facili per portare tantissima gente. Io uso sempre  
Facebook e YouTube, ho una pagina tutta mia, quando ho tempo libero vado sempre 
su  Facebook, negli internet point” (Trafficante).

“Internet è una delle strade più facili per portare tantissima gente. Io uso sempre  Facebook e 
YouTube, ho una pagina tutta mia, quando ho tempo libero vado sempre su  Facebook, negli 
internet point” (Trafficante).
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Etnografia virtuale attiva

• I trafficanti contattano i potenziali migranti attraverso le chat-applications di Facebook  
Messenger, che sono utilizzate per l’invio di messaggi di testo, ma anche foto e messaggi  
vocali.

“WhatsApp è facile e sicuro, difficilmente puoi essere seguito” (Trafficante)

Il ruolo delle mobile-applications

• I trafficanti pubblicano online i loro numeri telefonici e chiedono di essere contattati  
attraverso mobile-applications su cui è più difficile essere intercettati (Viber o
WhatsApp).

WhatsApp è facile e sicuro, difficilmente puoi essere seguito” (Trafficante)
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Indicatori di traffico
Gli indicatori

Nonostante la promozione dei servizi di traffico avvenga in genere “alla luce del sole”,  
attraverso contenuti chiaramente connessi alla migrazione illegale, sono stati trovati anche  
contenuti web meno espliciti ma ritenuti comunque inerenti. Così come per la tratta, 
quindi,  sono stati elaborati alcuni indicatori di rischio, ad esempio:

• Immagini specifiche (bandiera europea, visto, ecc.)

• Dicitura “Visa Schengen” nel nome del profilo/pagina/post

• Proposta e/o offerta di vendita di documenti

• Offerta di viaggi per l’Europa

• Presenza di contenuti concisi che fanno riferimento a determinate tratte o luoghi

• Richiesta da parte del responsabile dell’annuncio di essere contattato solo tramite social  
network o applicazioni mobili.
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I trafficanti conoscono la normativa
Le informazioni raccolte sul web, insieme ad alcuni contributi delle interviste in profondità,  
evidenziano una forte domanda ed offerta online di:

•

•

•

Documenti falsi

Visti contraffatti

Informazioni relative alla richiesta di asilo

In generale, dall’analisi degli annunci in internet risulta evidente come i criminali coinvolti nel  
traffico di migranti conoscano molto bene le normative nazionali, sovranazionali ed  
internazionali legate ai visti e alle procedure per richiedere asilo e come riescano a sfruttare 
le  vulnerabilità tra legislazioni.

Sono state infatti trovate numerose pagine internet (specialmente sui social network) in cui  
sono forniti suggerimenti su dove e come fare la richiesta d’asilo e sui paesi in cui emigrare.
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I risultati:  
prevenzione e contrasto
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Tratta di esseri umani: forze
dell’ordine

Utilizzare gli indicatori elaborati durante il progetto per identificare gli annunci 
“a  rischio”.

Esempio: Annunci nei social network che pubblicizzano lavori all’estero in modo generico.

Ricercare, anche tramite i comuni motori di ricerca, i numeri di telefono che si 
trovano  nei siti a rischio per:

a) identificare altri annunci collegati ai medesimi sfruttatori;

b) di avere maggiori informazioni sul network di sfruttamento online.

Esempio. I numeri telefonici che sono utilizzati negli annunci con offerte di lavoro “a
rischio” sono anche utilizzati in siti che pubblicizzano servizi “di intrattenimento per
adulti.

Utilizzare gli indicatori elaborati durante il progetto per identificare gli annunci 
“a  rischio”.

Esempio: Annunci nei social network che pubblicizzano lavori all’estero in modo generico.

Ricercare, anche tramite i comuni motori di ricerca, i numeri di telefono che si 
trovano  nei siti a rischio per:

a) identificare altri annunci collegati ai medesimi sfruttatori;

b) di avere maggiori informazioni sul network di sfruttamento online.

Esempio. I numeri telefonici che sono utilizzati negli annunci con offerte di lavoro “a
rischio” sono anche utilizzati in siti che pubblicizzano servizi “di intrattenimento per
adulti.
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Tratta di migranti e richiedenti asilo:
ONG

Sviluppare campagne di informazione e sensibilizzazione in internet mirate,  
specialmente sui social network, per informare gli utenti sui rischi connessi (ad  
esempio) a:
a) annunci che offrono lavori generici e/o “troppo belli per essere veri”;

b) impostazioni di privacy da adottare nei social network;

c) circolazione di immagini a contenuto erotico/sessuale.

Affiancare attività di informazione e sensibilizzazione per i clienti.

Promuovere online gli strumenti a disposizione delle
vittime.

Sviluppare campagne di informazione e sensibilizzazione in internet mirate,  
specialmente sui social network, per informare gli utenti sui rischi connessi (ad  
esempio) a:
a) annunci che offrono lavori generici e/o “troppo belli per essere veri”;

b) impostazioni di privacy da adottare nei social network;

c) circolazione di immagini a contenuto erotico/sessuale.

Affiancare attività di informazione e sensibilizzazione per i clienti.  

Promuovere online gli strumenti a disposizione delle vittime.

Esempio. Normativa italiana per le vittime di tratta.



31

Traffico di migranti e richiedenti asilo: forze  dell’ordine

Fornire alle forze dell’ordine strumenti innovativi (soprattutto ICT) che consentano 
di  trasformare le informazioni contenute nelle in informazioni investigative e di  
intelligence.

Esempio. Strumenti ICT in grado di monitorare costantemente il web in modo fornendo  
analisi ed informazioni automatiche e costantemente aggiornate.

Sviluppare una maggiore cooperazione
internazionale.

Esempio. Utilizzare maggiormente Europol e/o Eurojust.

Sviluppare una rete di collaboratori in lingua araba o nelle altre lingue “a rischio” 
(es.  urdu).
Sviluppare una rete di collaboratori in lingua araba o nelle altre lingue “a rischio” 
(es.  urdu).

Fornire alle forze dell’ordine strumenti innovativi (soprattutto ICT) che consentano 
di  trasformare le informazioni contenute nelle in informazioni investigative e di  
intelligence.

Esempio. Strumenti ICT in grado di monitorare costantemente il web in modo fornendo  
analisi ed informazioni automatiche e costantemente aggiornate.

Sviluppare una maggiore cooperazione internazionale.

Esempio. Utilizzare maggiormente Europol e/o Eurojust.

Elaborare attività di training.

Esempio. Sensibilizzare le forze dell’ordine e fornire le conoscenze necessarie per trovare  
gli annunci in internet (specialmente sui social network)

Elaborare attività di training.

Esempio. Sensibilizzare le forze dell’ordine e fornire le conoscenze necessarie per trovare  
gli annunci in internet (specialmente sui social network)
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Traffico di migranti e richiedenti asilo: ONG

Sviluppare campagne di sensibilizzazione:

a) Per Facebook e per altri social network;

b) Per per i migranti e richiedenti asilo non finalizzati a dissuadere le persone dal 
partire  ma a informare sui rischi legati ai viaggi organizzati e gestiti dai trafficanti di
uomini.

Sviluppare campagne di sensibilizzazione:

a) Per Facebook e per altri social network;

b) Per per i migranti e richiedenti asilo non finalizzati a dissuadere le persone dal 
partire  ma a informare sui rischi legati ai viaggi organizzati e gestiti dai trafficanti di
uomini.

Esempio. Campagna «Aware Migrants» dall’Organizzazione Internazionale per le  
Migrazioni.


